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요 약

6세대(6G) 이동통신 기술은 초고속과 초대역, 그리고 초연결성을 중심으로 발전하고 있다. 통신 기술의 발전으로

사물 인터넷(IoT) 기술에서 만물 인터넷(IoE) 기술로 확장되며 초연결 사회의 형성이 급속화되고 있다. 하지만 그
와 동시에 IoT 디바이스를 대상으로 하는 보안 위협이 광범위해지고 무단 액세스나 정보 유출 등 침해사고에 대한
우려가 커지며 보안 강화 솔루션의 필요성이 증가하고 있다. 이에 따라, 본 논문에서는 IoT 보안 위협에 대응하기

위해 실시간으로 수집한 네트워크 트래픽을 활용하여 오토인코더 기반의 이상징후 탐지 모델을 구현한다. 실제 IoT
환경에서 각종 공격에 대한 IoT 디바이스 트래픽 데이터를 수집하기 어려운 점을 고려하여 비지도 학습 기반의 오
토인코더 신경망을 사용하며, 학습 데이터의 노이즈 적용과 잠재 공간의 차원에 따라 서로 다른 6가지 오토인코더

모델을 구현한다. 실험을 통해 모델 성능을 비교하여 비정상적인 네트워크 트래픽을 탐지하는 이상징후 탐지 모델에
대한 성능 평가를 제공한다.

ABSTRACT

The sixth generation(6G) wireless communication technology is advancing toward ultra-high speed, ultra-high bandwidth,
and hyper-connectivity. With the development of communication technologies, the formation of a hyper-connected society is

rapidly accelerating, expanding from the IoT(Internet of Things) to the IoE(Internet of Everything). However, at the same
time, security threats targeting IoT devices have become widespread, and there are concerns about security incidents such as
unauthorized access and information leakage. As a result, the need for security-enhancing solutions is increasing. In this

paper, we implement an autoencoder-based anomaly detection model utilizing real-time collected network traffics in respond
to IoT security threats. Considering the difficulty of capturing IoT device traffic data for each attack in real IoT
environments, we use an unsupervised learning-based autoencoder and implement 6 different autoencoder models based on

the use of noise in the training data and the dimensions of the latent space. By comparing the model performance through
experiments, we provide a performance evaluation of the anomaly detection model for detecting abnormal network traffic.
Keywords: Anomaly Detection, Autoencoder, IoT Device, Network Traffic
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I. 서 론

6세대(6G) 이동통신 기술은 초고속과 초대역, 그

리고 초연결성을 중심으로 발전하고 있는 차세대 무

선 통신 기술이다. 이러한 통신 기술의 발전으로 사

람과 사물, 공간을 유기적으로 연결하는 사물 인터넷

(IoT, Internet of Things) 기술을 뛰어넘어 데

이터와 프로세스까지 모두 연결되어 상호작용하는 만

물 인터넷(IoE, Internet of Everything) 기술로

확장되고 있다[1]. 이를 활용한 IoT 서비스 환경에

서는 상시 연결된 네트워크를 통해 실시간으로 데이

터를 교환함으로써 지능화된 서비스와 사용자 편의성

을 제공하며 초연결 사회의 형성이 급속화되고 있다.

그러나 이기종 디바이스와 네트워크, 애플리케이션

간의 연동이 가속화되며 다양한 보안 취약성에 노출

되고 있다[2][3]. 특히, IoT 서비스 환경을 구성하

는 IoT 디바이스에 대한 보안 위협은 그 대상의 운

용 환경과 역할에 따라 여러 형태로 발생할 수 있다.

예를 들어, IoT 디바이스 자체가 인가되지 않은 접

근에 노출될 경우, 물리적인 파괴나 분실, 도난의 위

험이 있다. 또한, IoT 디바이스에 내장된 인터페이

스를 통해 무단으로 침입한 공격자가 펌웨어를 위⋅

변조하거나 악성코드를 삽입하여 디바이스의 정상적

인 동작을 방해할 수도 있다[4][5]. IoT 디바이스에

서 생성 및 수집되는 정보들은 실시간 네트워크를 통

해 데이터를 교환하는 과정에서 외부로 유출되기 쉽

고[6], 더불어 IoT 서비스가 클라우드와 같은 ICT

기술과 융합되며 IoT 디바이스에 대한 보안 위협이

광범위해지고 있다[7].

IoT 디바이스 보안 위협에 대응하기 위해 본 논

문에서는 특정 IoT 디바이스로부터 실시간으로 수집

한 네트워크 트래픽을 활용하여 이상징후를 탐지하기

위한 오토인코더 모델을 설계하였다. 실제 IoT 서비

스 환경에서 각종 공격에 대한 네트워크 트래픽을 수

집하는 것이 제한적이며, 보안 위협에 대응하기 위해

서는 사전에 정의되지 않은 새로운 공격이나 변형 기

술에 대해서도 탐지할 수 있어야 한다. 따라서 본 논

문에서는 비지도 학습 기반의 오토인코더 신경망을

사용하였으며, 실험을 통해 비정상적인 네트워크 트

래픽을 탐지하는 이상징후 탐지 모델의 성능 평가를

수행하였다.

본 논문의 구성은 다음과 같다. 2장에서는 배경지

식과 관련 연구를 서술하고, 3장에서는 데이터셋 구

성과 데이터 전처리 과정, 그리고 제안된 방법론에

대하여 자세하게 서술한다. 4장에서는 실험 결과를

논의하고 이상징후 탐지 성능을 평가하며, 마지막으

로 5장에서 결론 및 추후 연구 방향으로 마무리한다.

II. 배경지식 및 관련 연구

2.1 오토인코더

오토인코더(AE, AutoEncoder)는 비지도 학습

기반의 인공 신경망으로, 데이터를 압축하고 다시 확

장하는 과정을 통해 입력과 유사한 출력을 생성하도

록 학습하는 모델이다[8]. 오토인코더는 데이터를

압축하는 인코더(encoder) 신경망과 압축된 데이터

를 확장하는 디코더(decoder) 신경망이 잠재 공간

(latent space)을 중심으로 대칭을 이루는 형태를

띠며, Fig.1.과 같은 구조로 나타낼 수 있다. 먼저,

인코더는 데이터 x를 입력받아 압축하는데, 입력 데

이터의 특징을 추출하고 차원을 축소하여 저차원의

특징 벡터인 잠재 공간 h를 생성한다. 그리고 디코

더는 잠재 공간 h를 확장하여 입력 x를 재구성하며,

그 결과로 입력 x와 같은 차원의 데이터 y를 출력한

다. 즉, 디코더는 인코더의 출력으로부터 인코더의

입력을 재구성한다. 디코더가 데이터를 재구성하기

위해 인코더는 입력 데이터의 중요한 특징만을 추출

해 저차원으로 압축해야 하며, 이러한 특성으로 인하

여 인코더를 데이터 특징 추출 및 차원 축소 알고리

즘으로 따로 사용하기도 한다[9].

오토인코더는 입력 데이터와 유사한 출력 데이터

를 생성하도록 학습한다. 이 과정에서 오토인코더 모

델은 입력 데이터 x와 출력 데이터 y의 재구성 손실

(reconstruction loss)을 계산하고 해당 손실값을

줄이도록 학습하는데, 이를 위해 평균 제곱 오차

(MSE, Mean Squared Error) 혹은 교차 엔트

로피(cross entropy) 손실 함수를 주로 사용한다.

Fig. 1. Structure of Autoencoder Model
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2.2 머신러닝 기반 네트워크 트래픽 이상 탐지 연구

Q. Ma 등[10]은 비정상적인 네트워크 트래픽을

탐지하기 위해 SVM(Support Vector Machine)

알고리즘과 클러스터링 기반의 분류 모델을 생성하였

다. 해당 논문에서 통계 및 선형 투영 기반의 전처리

기법을 사용하였으며 제안된 모델을 통하여 높은 정

확도와 F1-score를 달성하였다. M. Monshizade

등[11]은 네트워크 트래픽 데이터를 일반화하고 과

적합 문제를 해결하기 위하여 특성 간의 유사성을 자

동으로 학습하고 추출하는 CVAE(Conditional

Variational AutoEncoder)와 특성을 분류하도록

학습하는 RF(Random Forest) 시스템을 제안하

였다. Y. A. Farrukh 등[12]은 네트워크 트래픽

을 3채널 이미지로 변환하여 CNN(Convolutional

Neural Networks) 모델에 입력으로 사용하는 네

트워크 침입 탐지 시스템을 제안하였다. 해당 논문에

서 플로우 기반과 패킷 기반의 네트워크 트래픽 각각

에 대하여 테스트를 진행하였고 각 데이터를 활용해

96%와 83%의 F1-score를 보여주었다. G. Shi

등[13]은 고차원 네트워크 트래픽의 대표적인 잠재

적 특징을 추출하는 DCAE(Deep Convolutional

AutoEncoder)를 사용하였고 GANs(Generative

Adversarial Networks)를 통해 훈련 데이터셋을

확장하여 데이터 불균형 문제를 완화했으며, 실험을

통해 89%의 분류 정확도를 보여주었다.

III. 방법론

3.1 데이터셋 설명

본 논문에서는 오토인코더를 기반으로 IoT 환경

에서 네트워크 트래픽의 이상징후를 탐지하기 위해

CIC(Canadian Institute for Cybersecurity)

에서 제공하는 CICIoT2023 데이터셋이 사용되었다

[14]. 해당 데이터셋은 105개의 IoT 디바이스로 구

성된 IoT 토폴로지에서 다양한 시나리오에 따라 발

생하는 트래픽을 실시간으로 모니터링 및 캡처하는

방식으로 수집되었다. 데이터셋 생성을 위해 수행된

시나리오는 크게 정상(benign)과 공격(attack) 시

나리오로 구분되며, 정상 데이터는 별도의 공격이 없

는 정상 시나리오에서 IoT 디바이스 간에 발생하는

네트워크 트래픽을 나타낸다. 그리고 공격 데이터는

7가지 공격 카테고리(DoS, DDoS, Recon,

Web-based, brute force, spoofing, Mirai)를

수행하는 방식에 따라 33가지의 기법으로 세분화하

고, 이 중 하나의 공격 기법을 적용한 스크립트를 수

행하는 공격 시나리오를 통해 피해자와 공격자 간에

발생한 트래픽을 캡처한 것이다.

정상 및 공격 시나리오를 통해 수집된 트래픽 데

이터는 라벨링되어 pcap과 csv 파일 형식으로 제공

된다. 본 논문에서는 csv 형식의 데이터셋을 사용하

였으며 각 데이터는 수집한 packet과 packet

flow의 분석을 통해 flow duration과 IAT(Inter

Arrival Time), 각종 packet의 값과 길이, 개수

등 46차원의 정보를 포함한다. 또한, 각 데이터는

사용된 시나리오와 공격 기법에 따라 라벨이 포함되

는데, 정상 데이터는 모두 “BenignTraffic”이라는

문자열로 저장되며, 공격 데이터의 라벨은 “[공격카

테고리]-[공격기법]”의 형태로 저장된다.

3.2 데이터셋 구성 및 데이터 전처리

해당 데이터셋을 이상징후 탐지 모델에 적용하기

위한 학습 데이터셋 및 테스트 데이터셋의 구성과 전

처리 과정은 다음과 같다.

3.2.1 학습 및 테스트 데이터셋 구성

먼저, 모델 생성을 위한 학습 데이터셋과 테스트

데이터셋을 구성한다. 이상징후 탐지 모델 학습 과정

에는 정상 데이터만 사용되므로 CICIoT2023 데이

터셋에 포함된 정상 데이터 1,098,195개를 모두 추

출하고 학습과 테스트 데이터셋에 8:2 비율로 적용

하였다. 그리고 실험을 위하여 공격 데이터를 추가로

추출하며 테스트 데이터셋에 포함된 정상 데이터의

개수와 동일한 개수로 설정하였다. 공격 데이터는 공

격 카테고리나 기법과 상관없이 랜덤하게 추출하였으

며 이렇게 구성된 학습 및 테스트 데이터셋은 표 1

과 같다. 표 1은 데이터셋에 포함된 Benign(정상)

데이터와 Attack(공격) 데이터의 개수를 나타낸다.

Train Test

Benign 878,195 220,000

Attack 0 220,000

Total 878,195 440,000

Table 1. Configuration of Train Dataset and
Test Dataset
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3.2.2 데이터 전처리

다음으로, 오토인코더 모델에 입력하기 전, 각 데
이터셋의 전처리 과정을 수행한다. 학습 데이터셋은

정상 데이터로만 이루어지며 라벨을 제외한 46차원
의 특징을 포함하고 있다. 공격이 없는 정상적인 상
태의 공통된 특성에 대해 탐색 및 학습할 수 있도록

학습 데이터셋의 전처리 과정은 표준편차 및 상관도
분석을 통한 특징 선택과 정규화의 순서로 수행된다.
먼저, 특징 선택 과정은 학습 데이터셋에 포함된 데

이터의 특징을 분석하여 선택 및 추출하는 과정이다.
우선 표준편차를 사용하여 특징을 분석하며, 학습 데
이터셋에서 표준편차가 0인 특징은 모든 데이터가

동일한 값을 가지는 것을 의미하므로 이러한 특징 8
개를 모두 제거하였다. 그리고 스피어만 상관도 분석
을 통해 특징 간 비선형적인 상관관계를 파악하였다.

스피어만 상관계수는 –1부터 1 사이의 값을 가지며
절댓값이 0에 가까울수록 상관관계가 없음을 의미한
다[15]. 그렇기 때문에 절댓값이 0에 가까운 특징 6

개를 추가로 제거하여 특징 차원을 축소하였다. 특징
선택 과정이 끝나고 데이터의 분포를 조절하기 위하
여 정규화를 수행하였으며 특징별 데이터의 평균값과

표준편차를 사용하는 Z-score 방식을 사용하였다.
테스트 데이터셋은 정상 데이터와 공격 데이터를

1:1 비율로 구성하였으며 총 44만 개의 데이터를

포함하고 있다. 그리고 각 데이터는 라벨을 포함하
여 47차원의 특징을 가지며, 테스트 데이터셋의 전
처리는 학습 데이터셋과 같은 순서로 진행된다. 이

때, 테스트 데이터셋은 학습 데이터셋 전처리 과정
과 일관된 기준으로 전처리 되는데, 특징 선택 과정
에서는 학습 데이터셋의 표준편차와 스피어만 상관

계수 분석을 통해 제거한 14개의 특징을 동일하게
제거하였다. 그리고 학습 데이터셋을 Z-score 방식
으로 정규화할 때 사용한 평균값과 표준편차를 그대

로 테스트 데이터셋에 적용하여 전처리를 마무리하
였다.

3.3 오토인코더 기반 이상징후 탐지 모델 구현

본 연구에서 제안하는 오토인코더 기반의 이상징
후 탐지 모델은 여러 개의 Linear 레이어와 ReLU

및 Sigmoid 활성화 함수로 이루어진다. 그리고 모
델을 다음과 같이 구현하여 이상징후 탐지를 위한 최
적의 구조와 파라미터를 탐색한다.

3.3.1 학습 데이터의 노이즈 적용에 따른 모델 구현

먼저 오토인코더 모델은 학습 데이터의 노이즈 적
용 여부에 따라 두 가지 방식으로 구현된다. 첫 번째

방식은 모델 학습 과정에서 3.2.2장의 과정을 통해
전처리를 수행한 학습 데이터를 그대로 사용하는 방
식이다. 그리고 두 번째 방식은 입력된 학습 데이터

에 인위적으로 노이즈를 추가한 후 모델 학습에 사용
하는 방식이며, 일반적으로 이러한 구조의 오토인코
더 모델을 디노이징 오토인코더(DAE, Denoising

AutoEncoder)라고 한다[16]. 디노이징 오토인코
더는 노이즈가 추가된 데이터를 학습함으로써, 학습
데이터에만 지나치게 학습하여 새로운 데이터를 제대

로 예측하지 못하는 과적합(overfitting) 문제를 방
지할 수 있다[17]. 노이즈를 추가하기 위해 가우시
안 노이즈를 사용하였으며, 이렇게 학습 데이터에 노

이즈가 적용되지 않은 일반 오토인코더 모델과 노이
즈가 적용된 디노이징 오토인코더 모델을 구현하여
비교하였다.

3.3.2 잠재 공간의 차원에 따른 모델 구현

다음으로 오토인코더 잠재 공간의 차원에 따라 모

델을 구현한다. 오토인코더에서 잠재 공간은 입력 데
이터를 압축하는 인코더를 통해 생성된 저차원의 특
징 벡터이다. 잠재 공간의 차원은 입력 데이터의 특

성을 얼마나 잘 압축하여 반영할 것인가와 연결되며,
지나치게 높은 차원의 잠재 공간은 입력 데이터의 불
필요한 특성까지 포함하여 모델의 복잡성을 증가시킬

수 있다. 반면 차원이 너무 낮은 경우에는 입력 데이
터의 특성을 제대로 포함하지 못하고 데이터 재구성
성능이 저하될 수 있다. 그러므로 적절한 잠재 공간

의 차원을 탐색해야 하며, 이를 위해 2차원과 4차
원, 그리고 8차원으로 설정하여 모델을 구현하였다.

3.3.3 모델 설계

3.2장에서 구성한 데이터셋을 활용하여 모델 학습
및 테스트를 진행한다. 일반 오토인코더 모델과 디노

이징 오토인코더의 잠재 공간을 각각 2차원과 4차
원, 8차원으로 설정하여 모델을 구현하였다. 모델 테
스트 과정에서는 모델 학습의 최종 에포크에서 측정

한 재구성 손실값을 임계값으로 설정하였다. 해당 값
보다 재구성 손실이 작은 데이터는 정상 데이터로 판
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단하며, 임계값보다 재구성 손실이 큰 데이터는 비정
상 데이터로 판단하여 이상징후 탐지를 수행하도록
설계하였다. 그리고 모델 학습과 테스트를 수행하기

위한 손실 함수로는 평균 제곱 오차 함수를 사용하여
재구성 손실을 계산하였으며 평균 제곱 오차 함수는
수식 1과 같다.

     
   (1)

IV. 실험 결과 분석

4.1 모델 성능 평가 지표

오토인코더 기반의 이상징후 탐지 모델의 성능을 평

가하기 위해 4가지 평가 지표를 사용하였다. 사용된 평
가 지표는 정확도(accuracy)와 정밀도(precision),
그리고 재현율(recall)과 F1-score이다. 그 중에서

도 정밀도는 결과를 정상이라고 분류한 데이터 중 실
제로도 라벨이 정상인 데이터의 비율을 나타내며, 정
밀도가 높다는 것은 오탐률(FPR, False Positive

Rate)을 줄일 수 있음을 의미한다. 비정상적인 공격
데이터를 정상 데이터로 잘못 분류할 경우, 악의적인
사용자가 내부로 침투하거나 시스템 통제력을 잃을 위

험이 있다. 이를 방지하기 위해 이상징후 탐지 시스템
에서는 비정상적인 데이터를 탐지하여 사전에 차단하는
것에 더 민감하게 반응해야 한다. 그렇기 때문에 사용

된 4가지 성능 지표 중 정밀도를 중심으로 모델의 성능
을 비교하였다. 정밀도가 높고 오탐률이 낮은 모델을
구현하는 것을 목표로 실험 결과를 도출하였으며, 사용

된 지표는 수식 2부터 5와 같이 나타낼 수 있다.

         
(2)

Pr   
(3)

   
(4)

   ×Pr  Pr × 
(5)

4.2 모델 실험 결과 및 성능 평가

이상징후 탐지 모델의 성능 비교 및 평가를 위하
여 모델 테스트를 수행하였다. 학습 데이터의 노이즈

적용 여부와 잠재 공간의 차원에 따라 구현한 총 6
개의 모델에 대해 4가지 지표로 평가하였으며, 그
결과는 표 2와 표 3의 내용과 같다. 표 2는 학습 데

이터에 노이즈를 추가하지 않은 일반 오토인코더 모
델의 잠재 공간 차원을 변형하며 실험한 결과를 나타
낸다. 그리고 표 3은 학습 데이터에 인위적으로 노

이즈를 추가하여 학습한 디노이징 오토인코더 모델의
잠재 공간 차원을 변형하며 실험한 결과를 나타낸다.

Autoencoder

Latent size 2 4 8

Accuracy (%) 85.514 87.839 87.510

Precision (%) 95.179 95.986 95.215

Recall (%) 74.818 78.981 78.991

F1-score 83.779 86.657 86.347

Table 2. Performances of Anomaly Detection
Models based on Autoencoder

Denoising Autoencoder

Latent size 2 4 8

Accuracy (%) 87.343 86.267 86.703

Precision (%) 95.472 97.628 97.383

Recall (%) 78.404 74.341 75.434

F1-score 86.101 84.407 85.015

Table 3. Performances of Anomaly Detection
Models based on Denoising Autoencoder

표 2와 표 3을 바탕으로 일반 오토인코더와 디노
이징 오토인코더의 성능을 비교해 보면, 전반적으로
디노이징 오토인코더 모델의 정밀도가 조금 더 높게

측정된 것을 확인할 수 있다. 디노이징 오토인코더는
인위적인 노이즈를 추가한 입력 데이터를 학습함으로
써 학습 데이터에 대한 과적합을 방지하며 비정상적

인 테스트 데이터를 탐지할 수 있었다. 그리고 잠재
공간의 차원에 따라 달라지는 결과를 통하여 4차원
일 때 가장 높은 성능을 보이는 것을 확인하였다. 일

반 오토인코더와 디노이징 오토인코더 모두 잠재 공
간이 4차원일 때 가장 높은 정밀도를 보였으며, 잠
재 공간이 2차원인 경우에 가장 낮은 성능을 보였다.
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결과적으로 해당 데이터셋에서 4차원의 잠재 공간을
가진 디노이징 오토인코더 모델이 가장 높은 성능으
로 이상징후를 탐지할 수 있음을 보여주었다.

V. 결 론

본 연구에서는 계속해서 발생하는 IoT 보안 위협
에 대응하기 위해 IoT 디바이스로부터 수집된 네트

워크 트래픽을 사용하여 이상징후 탐지 방법 연구를
수행하였다. 오토인코더를 기반으로 IoT 디바이스
트래픽 이상징후 탐지 모델을 구현하였으며 정상 트

래픽 데이터로만 학습하고 새로운 데이터가 입력되면
해당 데이터가 정상 트래픽인지 아닌지를 분류하고자
하였다. 학습 및 테스트 데이터의 특성을 분석하고

이를 바탕으로 전처리를 수행하고 학습 데이터의 노
이즈 실험을 통해 일반적인 오토인코더와 노이즈가
추가된 입력 데이터로 학습한 디노이징 오토인코더의

성능을 비교하였다. 또한 잠재 공간의 차원을 변형하
며 그에 따른 결과를 분석하였다. 실험 과정에서 비
정상적인 공격 트래픽을 정상 트래픽으로 잘못 분류

하는 확률인 오탐률을 낮추고자 정밀도를 기준으로
모델의 성능을 비교하였으며, 구현한 6가지 모델 중
4차원 잠재 공간을 가지는 디노이징 오토인코더가

97.628%의 정밀도로 가장 뛰어난 성능을 보였다.
하지만 정확도와 F1-score가 90%를 넘지 못하였으
며, 실제로 정상 데이터를 비정상 데이터로 분류할

확률과 연관된 재현율을 높이는 것이 필요할 것이다.
향후, 본 연구를 토대로 이상징후 탐지 모델의 정확
도와 재현율, F1-score를 향상시키기 위한 파라미

터 조정 등의 모델 최적화를 진행할 예정이며, 나아
가 다른 전처리 기법 혹은 알고리즘을 적용하여 네트
워크 트래픽을 공격 카테고리 및 공격 기법에 따라

효과적으로 분류할 수 있는 방식에 대해 연구를 진행
하고자 한다.
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